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1. Omfattning, tillampning och avgransning

Detta ar en generell bevarande- och gallringsplan for handlingar inom sakerhetskanslig
verksamhet. Planen giller for Region Stockholms samtliga myndigheter, sisom ndmnder,
forvaltningar, bolag och stiftelser.

Huvudregeln ar att allmdnna handlingar ska bevaras. Gallring av allmdnna handlingar far
endast ske med stod av en generell bevarande- och gallringsplan eller genom ett
gallringsbeslut av myndigheten som har tillstyrkts av Regionarkivet.

Om myndigheten har en egen bevarande- och gallringsplan, som beslutats efter samrad med
Regionarkivet, ska den tillampas i forsta hand. Myndighetsspecifika planer far dock inte
innehalla gallringsfrister som &r kortare &n for motsvarande handlingstyper i de generella
bevarande- och gallringsplanerna. I samband med en myndighets internationella d&taganden
ska det som anges i avtalet for dtagandet foljas i forsta hand vad géller bevarande och gallring
av information.

Planen ar medieoberoende, vilket innebir att den ska anviandas bade for digital och analog
information. Bevarande- och gallringsplanen géller frdn och med den 11:e juni 2025. Planen
kan anvandas retroaktivt.

2. Sakerhetsskydd

Med siakerhetsskydd avses skydd av sdkerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota den sikerhetskansliga verksamheten samt skydd
i andra fall av sikerhetsskyddsklassificerade uppgifter.2

Med sidkerhetskinslig verksamhet avses verksamhet som ar av betydelse for Sveriges
siakerhet eller ett internationellt atagande om sidkerhetsskydd. Till detta tillkommer att
uppratthalla samhallsviktig verksamhet vid eventuella antagonistiska angrepp som kan
orsaka skador pa nationell niva. Exempel pa samhallsviktig verksamhet ar infrastruktur,
vard, omsorg samt livsmedels- och likemedelsférsorjning.

Med sidkerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet. Sakerhetsskyddsklassificerad information ska delas in i sikerhetsskyddsklasser
utifran den skada som ett rojande av informationen kan medfora for Sveriges sikerhet. Det
ar bara skadan vid ett rjande som ska beaktas i detta sammanhang, inte den skada som
uppstar om informationen blir otillganglig eller om den manipuleras och inte langre kan
anses riktig.

1 Riktlinje for informationshantering och arkiv (RS 2019—0549)
2 1 kap. 2 § Sakerhetsskyddslag (2018:585)
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De fyra sdkerhetsskyddsklasserna som informationen ska delas in i ar:

e Kvalificerat hemlig, vid en synnerligen allvarlig skada.
e Hemlig, vid en allvarlig skada.

e Konfidentiell, vid en inte obetydlig skada.

e Begransat hemlig, vid endast ringa skada.

Syftet med att dela in information i sdkerhetsskyddsklasser ar att faststélla en korrekt lagsta
skyddsniva for informationen. De verksamheter inom Region Stockholm som hanterar
siakerhetsskyddklassificerad information har egna faststillda rutiner for hur den har typen av
information ska klassas.

3. Gallringsfrister

Gallringsfristerna for information inom sikerhetskénslig verksamhet utgar huvudsakligen
fran rattskipningens behov av preskriptionstider for vissa brott.

Manga handlingar som hanteras inom sidkerhetsskyddsarbete bevaras eller gallras vanligtvis
efter 10 respektive 25 ar. Anledningen till att handlingar ofta ska finnas kvar i 10 respektive
25 ar ar relaterat till krav pa sparbarhet och preskriptionstiden for brott som kan
sammankopplas med en sdkerhetsskyddsklassificerad handling. Exempelvis ar
preskriptionstiden for brottet grov obehorig befattning med hemlig handling 10 ar.

Inom Region Stockholm forekommer inte siakerhetsskyddsklassificerad information med den
hogsta sdkerhetsskyddsklassen “Kvalificerat hemlig”. Darmed ar "Hemlig” den hogsta
siakerhetsskyddsklassen pa sdkerhetsskyddsklassificerad information inom regionen. Sett till
vilka sidkerhetsrelaterade brott som kan aktualiseras inom regionen ar det, med tanke pa
preskriptionstider, darfor inte heller relevant med en langre gallringsfrist dn 10 ar. Det
innebdr att 10 ar ar den langst forekommande gallringsfristen i denna bevarande- och
gallringsplan.”.3

Nar det star “vid inaktualitet” i planen far myndigheterna sjilva ta stillning till nar gallringen
ska utforas utifran verksamhetens behov.

4. Registrering och forvaring

Sakerhetsskyddsklassificerade handlingar ska registreras utan dréjsmaél nar de kommer in
eller upprattas. Registreringen ska ske i enlighet med vad som framgar av 5 kap.
offentlighets- och sekretesslagen.

Av 3 kap. Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1) framgar att
verksamhetsutovare ska ha rutiner for behandling av siakerhetsskyddsklassificerade uppgifter

3 Preskriptionstider anges i 35 kap. 1 § Brottsbalk (1962:700)
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och handlingar. Rutinerna ska reglera vad som géller for sparbarhet, upprattande, kopiering,
utskrift, utdrag, kvittering, forvaring, distribution, medférande, inventering och forstoring.

Sakerhetsskyddsklassificerad information ska forvaras i ett forvaringsutrymme med sékerhet
som motsvarar den skyddsniva som handlingens skyddsvarde kraver. For digital information
ska informationssystem och lagringsmedia anpassas for respektive sikerhetsskyddsklass som

informationen har. 4

5. Sa laser du planen

De olika handlingstyperna redovisas i planens vanstra kolumn. I mittenkolumnen anges om
handlingstypen ska bevaras eller om den kan gallras och i s& fall nar. Anmarkningskolumnen

anger fortydliganden dar sidana behovs.

4Vagledning Informationssidkerhet, Siakerhetspolisen s. 15 (version oktober 2023)
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6. Bevarande- och gallringsregler

Handlingstyp | Bevaras/Gallringsfrist | Anmirkning

6.1 Overgripande siikerhetsskyddsarbete

Sikerhetsskyddsanalys Bevaras En sikerhetsskyddsanalys ska
identifiera vilka skyddsvarden
som finns i verksamheten.

2 kap. PMFS 2022:1

Sakerhetsskyddsplan Bevaras Sakerhetsskyddsplanen
tydliggor vilka
siakerhetsskyddsatgarder som
behover vidtas utifréan
skyddsvarde i relation till
siakerhetshot och sarbarheter
(skyddsdimensionering).

2 kap. 12 § PMFS (2022:1)

Utbildningsplan i Bevaras Verksamhetsutovaren ska ge
sakerhetsskydd den som deltar i
siakerhetskanslig verksamhet
relevant utbildning i
sakerhetsskydd innan
personen far atkomst till
verksamheten.
Utbildningarna ska framga av
en utbildningsplan.

6 kap. 1§ PMFS (2022:1)

Sarskild Bevaras Sarskild
sikerhetsskyddsbedomning sikerhetsskyddsbedomning
ska genomforas om
verksamhetsutovare avser att
genomfora ett forfarande som
innebar ett krav pa
siakerhetsskyddsavtal

4 kap. 78
sakerhetsskyddslagen
(2018:585)

samt vid forberedande
atgarder infor driftsattning av
informationssystem.
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning
3 kap. 18§
sdkerhetsskyddsforordningen
(2021:955)
Sakerhetsskydds- Bevaras Myndigheten som har
bestammelser (riktlinjer, upprattat styrdokumentet har
policys, instruktioner) arkivansvar.
Anmalan till Bevaras En verksamhetsutovare ska
tillsynsmyndighet inom utan drojsmal anmala att den
sakerhetsskydd om att bedriver siakerhetskanslig
siakerhetskanslig verksamhet verksambhet till
bedrivs tillsynsmyndigheten.
2 kap. 6 §
siakerhetsskyddslagen
(2018:585)
Information rorande Bevaras Enligt 2 kap. 7§ PMFS

sdkerhetshot och
dimensionerande
antagonistiska formagor
(DAF)

(2022:1)

6.2 Systematiskt sikerhetsskyddsarbete

sdakerhetshojande atgarder.5

Region Stockholms systematiska sikerhetsarbete innebar att regelbundet folja upp dagliga
funktioner i verksamheten och sddana yttre forhallanden som kan péverka dessa.
Identifierade hot ska, tillsammans med inrapporterade avvikelser eller tillbud, ligga till
grund for riskbedomning och diarmed efterfoljande beslut om eventuella insatser av olika

Register over handlingar som
innehaller siakerhetsskydds-
Kklassificerade uppgifter

Bevaras

Enligt 3 kap. 10§ PMFS
(2022:1)

Overenskommelse avseende
distribution med annat land
eller mellanfolklig
organisation

10 ar efter utgéngen av det
ar da overenskommelsen
har upphort att galla

Enligt 3 kap. 9—10 §
sakerhetsskyddsforordningen
(2021:955)

5 Riktlinje sdkerhet (RS 2020-0782) samt Riktlinje Siakerhetsskydd och signalskydd (RS 2021-0106)
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning
Incidentrapporter om réjda Bevaras Avser incidenter som har
sdkerhetsskydds- anmalts till Sdkerhetspolisen.

klassificerade uppgifter, av
varaktig karaktar

siakerhetsskydds-
klassificerade uppgifter och
handlingar, av tillfallig
karaktar

Incidentrapporter om rojda 10 ar Avser incidenter som ej har
siakerhetsskydds- anmalts till Sakerhetspolisen.
Kklassificerade uppgifter, av

tillfallig karaktar

Skadebedomningar Bevaras 2 kap. 19§ PMFS (2022:1)
Anmalan till Bevaras 2 kap. 18 § PMFS (2022:1)
Sakerhetspolisen vid

siakerhetshotande handelser

och verksamhet

Rutiner for behandling av Bevaras Rutiner enligt 3 kap. 3 §
siakerhetsskydds- PMFS (2022:1)
klassificerade uppgifter och

handlingar, av varaktig

karaktar

Rutiner for behandling av Vid inaktualitet Rutiner enligt 3 kap. 3 §

PMFS (2022:1)

Kvittenser av handlingar som
innehaller uppgifter i
siakerhetsskyddsklassen,
konfidentiell eller hemlig

10 ar efter utgéngen av det
ar da handlingen har
aterlamnats

Auvser till exempel kvitton,
delgivningskvittenser,
delgivningslistor, register och
liggare samt kvittensposter.

3 kap. 14 § PMFS (2022:1)

Dokumentation 6ver
forstoring av handlingar med
uppgifter i
siakerhetsskyddsklassen,
konfidentiell eller hemlig

10 ar efter utgangen av det
ar da handlingen
forstordes

Avser till exempel
forstoringsrapporter,
protokoll, forstoringslistor
eller makuleringslistor.

3 kap. 22—24 § PMFS
(2022:1)
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sakerhetsskydd

konfidentiella och hemliga
handlingar

Handlingstyp Bevaras/Gallringsfrist | Anmérkning
Protokoll fran inventering av | Bevaras Sakerhetsskydds-

klassificerade handlingar i
sakerhetsskyddsklassen
konfidentiell eller hogre ska
inventeras minst en gang per
ar.

3 kap. 21 § PMFS (2022:1)

For arkiverade handlingar®
giller kravet pa inventering
en gang per ar enbart for
handlingar i
siakerhetsskyddsklassen
kvalificerat hemlig.

3 kap. 8 §
siakerhetsskyddsférordningen
(2021:955)

Beslut om att medfora 10 ar efter utgéngen av det
sdkerhetsskyddsklassad ar da beslutet har upphort
handling fran att gilla.
forvaltningen/bolagets
lokaler i skyddsklass,
konfidentiell eller hemlig

3 kap. 18—20 § PMFS
(2022:1)

Beslut om dndrade Bevaras /gallras
siakerhetsskydds-
klassificeringar av handlingar

Avser beslut om handlingar
som byter
sakerhetsskyddsklass.

Om handlingen ska bevaras
giller dven bevarande for
beslutet. I de fall handlingen
ska gallras tillampas
gallringsfristen dven pa
beslutet.

Samforvaringsbeslut av 10 ar efter nytt beslut
sakerhetsskydds-
klassificerade handlingar.

6 3 § Arkivforordningen (1991:446)
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning

Behorighetsforteckningar och | Bevaras
beslut om vilka som far ta del
av sikerhetsskydds-
klassificerade uppgifter och
handlingar inom
verksamheten

6.3 IT-sidkerhet inom sikerhetsskydd

Myndigheter méaste faststilla rutiner for hantering av informationssystem som har
betydelse for sidkerhetskinslig verksamhet under systemets forvantade livstid.
Sakerhetsskyddsklassificerade uppgifter far endast behandlas i informationssystem eller
pé lagringsmedium som myndigheten godkiant for lagst den sdkerhetsskyddsklass
uppgifterna har. Av godkannandet ska framga den hogsta sdkerhetsskyddsklass som far
behandlas i informationssystemet eller pa lagringsmediet.”

Dokumentation som visar 10 ar efter att systemet Avser till exempel:
kravuppfyllnad fran sarskild | avvecklats e IT-sidkerhetsplaner
siakerhetsbed6mning e Risk- och

avseende system som har sarbarhetsanalyser for IT-
betydelse for system

siakerhetskénslig verksamhet e Instruktioner

e Planer for drift,
forvaltning, underhalls-
samt anvindar-
dokumentation

e Dokumenterat samrad

e Granskningar och
godkiannanden om
driftsdttning av
informationssystem i
sakerhetskanslig
verksamhet

3 kap. 1-3 §§

sakerhetsskyddsforordningen

(2021:955)

Testrapporter rorande Vid inaktualitet, se Nar ny testrapport eller
siakerhetsskyddsatgarder i IT- | anmarkning motsvarande upprattas kan
system. ildre gallras.

7 Vagledning i sikerhetsskydd Informationssidkerhet, Siakerhetspolisen (version oktober 2023)
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning

Beslut om tilldelning av
behorighet som ger atkomst
till system innehallande
information i
siakerhetsskyddsklass,
konfidentiell eller hemlig

10 ar efter att beslutet har
upphort att gélla

4 kap. 8 § PMFS (2022:1)

Dokumenterade
godkinnanden av
lagringsmedium avsett for att
behandla uppgifter i
sakerhetsskyddsklassen
konfidentiell eller hemlig

10 ar efter utgangen av det
ar da lagringsmedium inte
langre anvands for att
behandla
sakerhetsskydds-
klassificerade uppgifter

3 kap. 1 § PMFS (2022:1)

Rutiner for avveckling och
ateranvandning av
lagringsmedium

Bevaras/ vid inaktualitet

Avser lagringsmedium som
behandlat
siakerhetsskyddsklassificerade
uppgifter.

Rutiner av tillfallig karaktar
gallras vid inaktualitet.

3 kap. 24 § PMFS (2022:1)

Dokumentation om vidtagna
atgarder rorande
ateranvandning av
lagringsmedium

10 ar efter att
lagringsmediet har
forstorts

Forteckningar over
lagringsmedium som
innehaller eller innehallit
uppgifter i
siakerhetsskyddsklass
konfidentiell eller hemlig

10 ar efter utgangen av det
ar da lagringsmediet
forstordes eller skrevs
over

Dokumentation 6ver
forstorda lagringsmedium
som innehéllit uppgifter i
siakerhetsskyddsklass

konfidentiell eller hemlig

10 ar efter utgangen av det
ar da notering gjordes om
att lagringsmediet
forstorts

Avser sadant som
forstoringslistor och
forstoringsrapporter.
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning
Uppgifter i loggar som dr av | 10 &r efter utgangen av det | Avser manuell eller
betydelse for IT-sdkerheteni | ar da uppgifterna automatisk registrering av
sakerhetsskyddsklass registrerades handelser som ar av betydelse
konfidentiell eller hemlig for sdkerheten i eller kring ett
IT-system.

4 kap. 28 § PMFS (2022:1)

Uppgifter i loggar som dr av | 10 ar efter utgngen av det | Avser manuell eller

betydelse for att styrka ar da uppgifterna automatisk registrering av
utforda behandlingar i registrerades héndelser som ar av betydelse
siakerhetsskyddsklass (bevis) bland annat for att
konfidentiell eller hemlig styrka utforda behandlingar

eller att forvaltningen/bolaget
tagit emot eller sant
meddelanden.

4 kap. 28 § PMFS (2022:1)

Beslutad rutin avseende 10 ar efter att ny rutin Avser uppgifter om hur ofta
analys av loggar. beslutas sakerhets- och driftsloggar
ska analyseras, vad som ska
analyseras och vem som
ansvarar for sidan analys.

6.4 Signalskydd (kommunikationssikerhet)

Signalskydd anvands for att skydda information som omfattas av sekretess eller annan
information med hogt skyddsbehov. Signalskyddssystem anvinds i forsta hand for att
skydda sdkerhetsskyddsklassade uppgifter. Det kan rora sig om uppgifter i
pappersdokument, samtal, filer eller annan form av data som behover skyddas nar dessa
kommuniceras. Informationen kan skyddas med hjalp av till exempel fax-, data-, fil- eller
telefonkrypto.8

- Dokumentationen avseende signalskyddsnycklar som ar mérkta SG TS ska bevaras
i minst 25 &r. Signalskyddsnycklar méarkta SG TS férekommer inte inom Region
Stockholm.

- Dokumentationen avseende signalskyddsnycklar med en annan signalskyddsgrad
ska bevaras i minst 10 ar.

8 Myndigheten for sikerhet och beredskap, www.msb.se
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Handlingstyp | Bevaras/Gallringsfrist | Anmiirkning

I tabellen for signalskydd anvdnds foljande forkortningar:

Forkortning Forklaring Sikerhetsskyddsklass

SG Signalskyddsgrad

TS Top Secret Kvalificerat hemlig

S Secret Hemlig

C Confidential Konfidentiell

R Restricted Begransat hemlig

TRF Trafikskydd Ej sakerhetsskyddsklassat,

avser t.ex. VPN
Signalskyddsinstruktion Bevaras Upprittad av

signalskyddsorganisation
inom Region Stockholm.

Systemspecifika instruktioner | Vid inaktualitet
for signalskyddssystem

Instruktionen gallras tidigast
efter att systemet har
avvecklats.

Overenskommelse avseende Bevaras
signalskyddschefsansvar for
respektive myndighet inom

For anslutning till Region
Stockholms gemensamma
signalskyddsorganisation.

Region Stockholm

Behovsanalys Bevaras Avseende behovet av
signalskydd.

Forteckning over Vid inaktualitet

signalskyddsutbildad

personal

Behorighetsbevis Vid inaktualitet Behorighetsbevis utfardas av
behorig utbildare for enskilda
medarbetare.
1. kap. 14 § FFS (2021:1)

Bestillningar av Vid inaktualitet, se Far gallras efter att

signalskyddsnycklar anmirkning signalskyddsnycklar har

distribuerats.

Region Stockholms
bestallande ombud ar FRA
som skickar vidare underlaget
till FM MUST f6r tillverkning.
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Handlingstyp Bevaras/Gallringsfrist | Anmérkning

Mottagningsbevis rorande 10 ar efter det att

signalskyddsnycklar respektive nyckel upphort

att gilla
Foljesedlar for 10 ar efter det att 2 kap. 11 § FFS (2021:1)

signalskyddsnycklar med
beteckningarna SG S, SG C,
SG R eller SG TRF

respektive nyckel upphort
att gilla

Forteckningar over personal
som har tillgang till
signalskyddsnycklar med
beteckningarna SG S, SG C,
SG R eller SG TRF

10 ar efter sista
anteckningen

2 kap. 13—14 § FFS (2021:1)

Kvittenser och delgivning for
signalskyddsnycklar med
beteckningarna SG S, SG C,
SG R eller SG TRF

10 ar efter det att
respektive nyckel upphort
att gilla

1 kap. 13—14 § FFS (2021:1)

Tillaggsbeslut avseende
avskrift eller kopia av

10 ar efter det att
respektive nyckel har

Lansstyrelsen beslutar om
kopiering av

signalskyddsnyckel upphort att galla signalskyddsnycklar.
Beslut om avvikelse fran Bevaras

foreskrifter om forvaring av

signalskyddsnycklar

Dokumenterade resultat av 10 ar efter 2 kap. 21 § FFS (2021:1)
inventering av Inventeringsdatum

signalskyddsnycklar med

beteckningarna SG S, SG C,

SG R eller SG TRF

Signalskyddsnycklar Vid inaktualitet, se Nar signalskyddsnycklarna

kommentar

har upphort att gilla eller nar
de inte ldngre behovs for
tjansten. Galler aven kopior.

Trafiklista 6ver mottagna
eller skickade krypterade
meddelanden

Vid inaktualitet men
tidigast efter 1 ar

Avsnitt 12,
Signalskyddsinstruktion
(RS 2023-0030)
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Dokumentation av forstoring
och radering av
signalskyddsnycklar med
beteckningarna SG S, SG C,
SG R eller SG TRF

10 ar efter att de har
forstorts

2 kap. 23 § FFS (2021:1)

Protokoll frén internkontroll
av signalskyddstjanst

10 ar efter utgéngen av det
ar da de upprittades

1 kap. 19 § FFS (2021:1)

Kvittenser av

Vid inaktualitet, se

Efter att materielen har

signalskyddsmateriel

signalskyddsmateriel kommentar aterlamnats
3 kap. 5 § FFS (2021:1)
Uppgifter i register 6ver Vid inaktualitet Avser de uppgifter en

verksamhet registrerar om till
exempel var skyddsmaterial
finns och dess
individnummer.

3 kap. 10-10a §, FFS (2021:1)

Dokumenterade resultat av
inventering av

5 ar efter utgangen av det
ar da inventeringen

3 kap. 11 §, FFS (2021:1)

aktiva kort och mjuka
certifikat

signalskyddsmateriel utfordes

Dokumenterade 10 ar efter utgangen 3 kap. 12 a §, FFS (2021:1)
overenskommelser om utldn | 6verenskommelse

av signalskyddsmateriel

Foljesedlar vid mottagning av | 10 ar 4 kap. 5 § FFS (2021:1)

Kvitton och uppgifter i
kvittensliggare och register
om aktiva kort och mjuka
certifikat

10 ar efter att det aktiva
kortet har dterlamnats
eller det mjuka certifikatet
upphort att gilla

4 kap. 10 § FFS (2021:1)

Forteckning over incidenter
avseende signalskydd

Bevaras
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Handlingar rorande 10 ar Avser incidenter med
incidenter avseende signalskyddsnycklar,
signalskydd signalskyddsmateriel, aktiva
kort eller mjuka certifikat.
Exempel:
e Handlingar och uppgifter i
utredningar
e Beslut och meddelande om
atgiarder
e Information till
Forsvarsmakten

6.5 Skyldigheter niar en annan aktor kan fa tillgang till
sikerhetskinslig verksamhet

Infor och vid upphandling, ingédende av avtal eller inledande av samverkan eller samarbete
ska ett sdkerhetsskyddsavtal ingas om aktoren kan fa tillgang till
sdkerhetsskyddsklassificerade handlingar i klassen konfidentiell eller hogre eller annan
siakerhetskénslig verksamhet av motsvarande betydelse for Sveriges sdkerhet.?

Sakerhetsskyddsavtal Bevaras 4 kap. 1 § Sakerhetsskyddslag
(2018:585)

7 kap. 2—3 § PMFS (2022:1)

Anmalan av Bevaras Av 7 kap. 1 § PMFS (2022:1)
siakerhetsskyddsavtal med framgar att anmailan enligt 6
underlag kap. 5§

siakerhetsskyddsférordningen
(2021:955) ska goras pa
blankett anvisad av
Sakerhetspolisen.

9 Riktlinje sikerhetsskydd och signalskydd (RS 2021-0106)
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Avanmalan av Bevaras Nar ett sakerhetsskyddsavtal

sdkerhetsskyddsavtal med har upphort ska

underlag verksamhetsutovaren

skyndsamt avanmala
sidkerhetsskyddsavtalet och
de registerkontroller som hor
till avtalet.

5 kap. 20 §
Sakerhetsskyddsforordningen
(2021:955)

Sakerhetsskyddsinstruktion | 10 ar efter att
siakerhetskyddsavtalet
upphort att gilla

Verksamhetsutovaren ska,
nar ett sakerhetsskyddsavtal
har ingatts i niva 1, se 7 kap. 2
§ PMFS (2022:1), sidkerstilla
att motparten dokumenterar
hur denna uppfyller kravet pa
sidkerhetsskydd enligt avtalet
i en sikerhetsskydds-
instruktion.
Verksamhetsutovaren ska
godkinna sdkerhetsskydds-
instruktionen.

7 kap. 7 § PMFS (2022:1)

Protokoll for uppfoljning av | 10 ar efter att

7 kap. 8 § PMFS (2022:1)

sakerhetskanslig verksamhet

sikerhetsskyddsavtal sikerhetskyddsavtalet
upphort att gilla
Samrad vid 6verlatelse av Bevaras Samrad vid 6verlatelse enligt

4 kap. 15 §
Sakerhetsskyddslagen
(2018:585). Samrad vid
overlatelse for regionen ska
ske med tillsynsmyndigheten.
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6.6 Personalsikerhet

Syftet med personalsidkerhet ar att forebygga att personer som inte ar palitliga fran
siakerhetssynpunkt deltar i en verksamhet dir de kan fa tillgang till kiansliga uppgifter.
Personalsikerhet handlar ocksa om att sdkerstilla att de personer som deltar i
sakerhetskanslig verksamhet har tillracklig kunskap om sakerhetsskydd.™°

Befattningsanalyser

Bevaras

Avser analyser over vilka
anstallningar pa
forvaltningen/bolaget som
ska placeras i sakerhetsklass
och vilket annat deltagande i
forvaltningen/bolagets
verksamhet som kan komma
att placeras i sakerhetsklass.
6 kap. 2 § PMFS (2022:1)

Handlingar fran
sdkerhetsprovningar for den
som anstallts eller ska delta i
den sakerhetskansliga
verksamheten

10 ar efter att
anstillningen upphort

Avser samlad bedomning och
beslut om inplacering i
sakerhetsklass.

Omfattar den egna
personalen och personal hos
anlitad leverantor.

Ovriga handlingar frin
siakerhetsprovningar

Gallras vid inaktualitet,
men tidigast efter 2 ar

e Anteckningar fran
siakerhetsintervju

e Referenstagning

e Framstillan om
registerkontroll

e Aterredovisningslistor
fran sakerhetspolisen

e Sarskild personutredning

Omfattar dven
siakerhetsprovning for den
som inte har anstallts.

Handlingar som uppstar vid
avbruten provning eller om
den sokande atertar sin
ansokan

Vid inaktualitet

10 Sikerhetspolisen, www.sakerhetspolisen.se
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Sekretessavtal/ Bevaras 8 kap. 1—2 § skyddslagen

tystnadspliktsforbindelse (2010:305)

Sakerhetsintyg 10 ar efter att 5kap.18§

anstéllningen upphort siakerhetsskyddslagen
(2018:585)

Kan gallras da
siakerhetsintyget grundar sig
pa sdkerhetsprovning eller
sidkerhetsskyddsavtal enligt
7 kap. 4 § siakerhetsskydds-
forordningen (2021:955).

Dokumentation av 10 &r efter att 6 kap. 6 § PMFS (2022:1)
avgangssamtal anstillningen upphort

Dokumentation fran 10 &r efter att 6 kap. 4 § PMFS (2022:1)
uppfoljande anstillningen upphort

sakerhetsprovningar

Samtycke om registerkontroll | Gallras nir deltagandeti | 6 kap. 10 § PMFS (2022:1)
den siakerhetskansliga
verksamheten upphort

Avanmalan till Gallras vid inaktualitet

Sakerhetspolisen om

registerkontroll

Anmalan till Vid inaktualitet 6 kap. 15 § PMFS (2022:1)

Sakerhetspolisen avseende
kontaktpersoner som
ansvarar for hanteringen av
registerkontroll

Forteckning over Vid inaktualitet 6 kap. 2—3 § PMFS (2022:1)
sakerhetsprovad personal
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6.7 Fysisk sikerhet

Fysisk sakerhet ska skydda mot att obehoriga far tilltrade till platser dar sakerhetskanslig
verksamhet bedrivs och mot skadlig inverkan pa sakerhetskinslig verksamhet. Hur den
fysiska sidkerheten utformas beror pa vad som ska skyddas och mot vilken typ av hot.

Inom fysisk sdkerhet forekommer dven handlingar som omfattas av skyddslagen

aktiva och avvecklade
skyddsobjekt

(2010:205)

Ansokan om skyddsobjekt Bevaras Ansokan om skyddsobjekt
skickas till Lansstyrelsen i
Stockholm.

Beslut om skyddsobjekt Bevaras 5 § skyddslagen (2010:305)

Beslut om tilltradesratt till ett | Bevaras 10 § skyddslagen (2010:305)

skyddsobjekt

Forteckning/register 6ver Bevaras

Fototillstind

10 ar efter att tillstandet
har upphort att galla

1 Sikerhetspolisen, www.sakerhetspolisen.se
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Handlingar och uppgifter 10 ar efter att tillstandet Avser uppgifter i och
rorande besok och har upphort att galla handlingar som:
inpassering till en plats dar e Passertillstand
siakerhetskanslig verksamhet e Beslut om staende
bedrivs inpassering

¢ Besoksanmalningar

e Besokstillstand

e Beslut om inforsel av
elektronisk materiel

e Besokskort

e Avslagna ansokningar
Liggare, register och
forteckningar som
forekommer for besok och
inpassering.

Verksamhetsutovaren ska
utfarda skriftligt tillstand for
besokare som ska fa tilltrade
till en plats dar
sakerhetskanslig verksamhet
bedrivs.

5 kap. 3 § PMFS (2022:1)

Forteckningar 6ver samtliga
nycklar, kort och koder till
forvaringsutrymmen som
rymmer handlingar i
informationssiakerhetsklass
begransat hemlig upp till
hemlig

10 ar efter senast inforda
uppgift

5 kap. 6 § PMFS (2022:1)

Bevakningsplaner och
instruktioner

10 ar efter att planen eller
instruktionen upphort att
galla

Avser instruktioner kring
bevakning av platser dar
sakerhetsskyddad verksamhet
bedrivs. Exempelvis:

Ronderingslistor for
vaktare

Utplacering av kameror,
detektorer eller annan
bevakningsutrustning
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7. Referenslista

7.1 Lagar och foreskrifter

Forsvarsmaktens foreskrift om signalskyddstjansten (FFS 2021:1)
Skyddslag (2010:305)

Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1)
Sakerhetsskyddsforordningen (2021:955)

Sakerhetsskyddslag (2018:585)

7.2 Riktlinjer och ovriga styrdokument inom Region Stockholm
Policy verksamhetsskydd (RS 2020-0147)

Riktlinje sikerhet (RS 2020—-0782)

Riktlinje sakerhetsskydd och signalskydd (RS 2021-0106)

Signalskyddsinstruktion (RS 2023-0030)

7.3 Statliga och kommunala styrdokument

Beslut om bevarande och gallring av information inom sidkerhetsskyddsarbete i Stockholm
Stad, Stockholms stadsarkiv, 2019:27 DNR 5.1.2 — 13799/2018

Riksarkivets foreskrifter och allmidnna rad om gallring av sikerhetshandlingar, RA-FS 2021:3
Viagledning i sakerhetsskydd Informationssiakerhet, Sdkerhetspolisen (version oktober 2023)

Vigledning i sakerhetsskydd Personalsdkerhet, Sakerhetspolisen (version januari 2023)
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