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1. Inledning

Tillampningsanvisningen "Regionarkivets krav gallande inférande och
arkivering av elektroniska underskrifter” riktar sig till myndigheter inom
Region Stockholm som avser att infora elektronisk underskriftstjanst.

I enlighet med riktlinje for informationshantering och arkiv ska
myndigheter inom Region Stockholm samréada med Regionarkivet vid
inférande av informationssystem samt vid forandring av administrativa
rutiner avseende informationshantering och arkiv. Denna
tillampningsanvisning ger viagledning i vilka krav myndigheten ska stilla pa
underskriftstjansten i samband med upphandling och inférande.

Regionarkivet har aven upprattat formatspecifikationer for
langtidsbevarande av elektronisk information. Dessa ar viktiga att ta
hénsyn till for att sdkerstilla att informationen ska vara langsiktigt sparbar
och mgjlig att vid behov arkivera.

2. Krav vid samrad om inforande av elektroniska
underskrifter

For att Regionarkivet ska kunna tillstyrka ett inforande av elektroniska
underskrifter, ska féljande krav vara uppfyllda och redovisade i samradet.

e Systemet ska uppfylla krav for (minst) avancerade elektroniska
underskrifter (se krav i EU-forordning, eIDAS, nr 910/2014, artikel
26)

e Mpyndigheten ska ha faststillt att underskrifterna kan ersitta
handskrivna underskrifter

¢ Myndigheten ska ha formulerat vilka typer av processer eller
handlingstyper dar elektroniska underskrifter kan anvindas

e Finns det undantag fran dessa processer/handlingstyper, som inte
ska skrivas under med elektroniska medel, ska de finnas angivna

e Om elektroniska underskrifter anvands for handlingar som
innehaller sekretessbelagd information, ska hanteringen sakerstalla
att sekretessen inte rojs. Till exempel kan inte den underskrivna
handlingen skickas per e-post till handlaggaren

e I de fall processen att skriva under med elektroniska medel
innefattar att handlingen skickas per e-post behover myndigheten ta
hénsyn till att kiansliga personuppgifter, t.ex. uppgift om enskilds
halsa, etnicitet, religion eller sexuell laggning, samt extra
skyddsvirda personuppgifter, t.ex. personnummer, inte sprids
enligt Dataskyddsforordningen

¢ Den elektroniska underskriften ska paforas ett dokument i
arkivbestiandigt format (PDF/A). I manga fall ar det omojligt att
andra format pa ett dokument som paforts en elektronisk
underskrift. Detta krav giller for handlingar som ska bevaras
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e Det ska framgd om handlingarna ska registreras eller pa vilket satt
de ska forvaras i myndighetens digitala miljo

e Det ska framgé om de elektroniska underskrifterna ar integrerade i
dokumentet eller ligger som separat fil. For handlingar som ska
bevaras bor de elektroniska underskrifterna vara integrerade i
dokumenten. Om de elektroniska underskrifterna ligger som
separat fil maste myndigheten redogora for i vilket format filen
sparas och hur filen och dokumentet ar kopplade till varandra.
Enheten Arkiv- och informationsforvaltning bor radfrégas for att
sdkerstilla den langsiktiga sparbarheten

e Myndigheten ska sikerstilla att det finns kontroll och uppf6ljning
for ovanstaende punkter

3. Krav vid slutarkivering

Tekniken for elektroniska underskrifter utvecklas snabbt och det kan
paverka kraven for slutarkivering nar det ar dags att 6verlamna
informationen till Regionarkivet. Darfor kan Regionarkivet endast tillstyrka
en myndighets inforande av elektroniska underskrifter under forutsattning
att myndigheten anpassar sig efter kommande krav avseende slutarkivering
av handlingar dar elektroniska underskrifter har anvénts. Genom ett
tillstyrkt inforande har myndigheten forberett for slutarkivering i den
utstrackning som ar majlig.
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