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1. Omfattning, tillampning och avgransning

Detta ar en generell bevarande- och gallringsplan for loggar. Med logg avses
en automatiskt ford forteckning 6ver handelser i ett IT-system. En logg kan
visa hur information har hanterats, till exempel lists eller dndrats,
beroende pa hur detaljerad loggen ar. Planen omfattar inte manuellt forda
register och forteckningar.

Planen géller for Region Stockholms samtliga myndigheter, sisom
forvaltningar, bolag och stiftelser (se Riktlinje for informationshantering
och arkiv, RS 2019-0549, s. 3).

Huvudregeln ar att allminna handlingar ska bevaras. Gallring av allmdnna
handlingar far normalt bara ske med st6d av en generell bevarande- och
gallringsplan eller genom ett gallringsbeslut av myndigheten som har
tillstyrkts av Regionarkivet.

Informationen som loggarna ror omfattas av de generella bevarande- och
gallringsplanerna, och gallras for sig enligt respektive gallringsbeslut.

Vid inférande av nya system och utveckling av IT-tjanster ar det viktigt att
ta hansyn till den generella bevarande- och gallringsplanen for loggar redan
vid upphandling. De krav som verksamheten har (till exempel
gallringsfunktionalitet) bor anges i en kravstéllning gentemot
systemleverantoren for att sikerstilla att Regionarkivets regler for
hantering av information i IT-system och applikationer efterfoljs (se
Regionarkivets webbplats, Styrdokument for Region Stockholm).

Om hanteringen av loggar innebar att personuppgifter behandlas ska detta
hanteras utifran kraven pa personuppgiftsbehandling enligt
Dataskyddsforordningen (GDPR). Se 6. Vid behov av forlingd
gallringsfrist.

Mer information om bland annat samrad, gallring och hantering av
allménna handlingar finns i vigledningen pa Regionarkivets webbplats.
Har finns ocksé en ordlista med definitioner av begrepp rorande
informationshantering och arkiv.

Bevarande- och gallringsplanen giller fran och med den 22 februari 2023.
Planen kan anvindas retroaktivt.

2. Kontroll innan gallring

I ménga system kan en logg ha flera olika syften och innehalla uppgifter
som hor till olika typer av loggar i denna bevarande- och gallringsplan.
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Innan gallring verkstills ska myndigheten darfor sakerstilla att alla
relevanta anviandningsomraden for den aktuella loggen har beaktats.

Handlingar i EU-projekt har i vissa fall en langre gallringsfrist an vad som
anges i den har planen. Ingen gallring far dirmed ske tidigare dn vad som
framgar av reglerna for respektive EU-projekt.

3. Gallringsfrister

Bevaras innebér att handlingar/information skall sparas for all framtid.
Handlingar/information som ska bevaras ska uppfylla de krav som stills i
Regionarkivets regler om format.

Gallras innebar att forstora allmanna handlingar eller uppgifter i allmanna
handlingar.

Vid inaktualitet ar en gallringsfrist som innebar att
handlingen/informationen eller uppgifterna kan gallras nar de har blivit
inaktuella for verksamheten, det vill saga nar verksamheten inte behéver
dem langre.

Denna bevarande- och gallringsplan ir ett stod vid bedomning av
gallringsfrister for generella loggar inom Region Stockholm. I de fall en
myndighet onskar gallra loggar som inte omfattas av bevarande- och
gallringsplanen eller 6nskar forlinga planens gallringsfrister, ska ett
samrad med Regionarkivet initieras angdende detta. Om Regionarkivet
fattar ett beslut om att tillstyrka samradet fungerar detta som ett
myndighetsspecifikt gallringsbeslut, som ska tillampas i forsta hand.

Observera att myndighetsspecifika gallringsbeslut inte far innehalla
gallringsfrister som ar kortare an for motsvarande handlingstyper i de
generella bevarande- och gallringsplanerna.

4. Sa laser du planen

I planens vanstra kolumn redovisas de olika handlingstyperna. I
mittenkolumnen anges om handlingstypen ska bevaras eller om den ska
gallras och i sa fall nar. Anmarkningskolumnen anger fortydliganden dar
sddana behovs.

Den hir bevarande- och gallringsplanen utgar fran loggarnas syfte snarare
an vilken benamning de har. I avsnitt 5. I vilket syfte anvdnds loggarna?
finns olika exempel pa vilken typ av information loggarna kan innehalla, i
vilket syfte de kan anviandas och vad de kan benamnas som.
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En logg som anviands i flera olika syften kan benamnas likadant, liksom en
logg som anvands i ett enda syfte kan bendmnas pa flera olika satt.
Begreppet sdkerhetsloggar anviands till exempel ofta som bendmning pa
loggar over sakerhetskritiska handelser, bland annat i Region Stockholms
Riktlinjer for informationssdkerhet.* Ordet sdkerhetskritisk kan ge en viss
avgransning i ett sammanhang medan det i ett annat ssmmanhang kan
anvandas vidare. En bedomning av vilka loggar som anviands i vilka syften
och sammanhang gors darfor lampligen av verksamheterna sjalva, da det
inom regionen finns ménga olika system med varierande inneh&ll som hor
till olika karn- och stodverksambheter.

For referenser se 8. Referenslista med kallhanvisningar till lagar,
foreskrifter, riktlinjer, fotnoter och 6vriga uppgifter som ligger till grund for
gallringsfrister och information rorande loggar i denna plan.

5. Ivilket syfte anvands loggarna?

Loggar skapar framfor allt sparbarhet. Aktiviteter som loggas syftar inte
enbart till att falla utan kan aven fria oskyldiga. Loggar kan bidra till bland
annat att:

¢ Bedoma skadeverkningar

e Utreda intraffade handelser

e Kartlagga omfattningen av ett angrepp

e Kunna identifiera otillborligt Andrad eller raderad information
sa att den kan aterskapas

Nedan beskrivs nagra av de vanligaste bendmningarna pa loggar och vad de
syftar till. Manga av dessa loggar anviands for att dokumentera
sdkerhetskritiska hidndelser; det ar alltsa inte endast de loggar som
benadmns sdkerhetsloggar som kan anviandas for detta andamal.

5.1 Sikerhetsloggar

Uppgifter i loggar som registrerar hdndelser som kan paverka sidkerheten i
eller kring ett informationssystem, benimns ofta som sdkerhetsloggar.
Dessa loggar anviands i syfte att sdkerstilla informationssikerhet.

Loggarna kan bland annat innehalla:

e Information om systemfel, tekniska fel och avvikelser med
betydelse for siaker drift

e Information om systemoperatorers och systemadministratorers
aktiviteter

1 Riktlinjer for informationsséakerhet (RS 2020-0148) s. 25.
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e Information om anvandaraktiviteter
e Forandringar i behorighetsinformation och datorsystemets
konfiguration som &r kritiska ur sdkerhetssynpunkt

For vidare information om sakerhetsloggning och ansvar kring detta, se
vagledningen till Region Stockholms riktlinjer for informationsséakerhet.2

5.2 Loggar som anvinds i syfte att dokumentera och
utreda atkomst

Loggar som anvands for att sdkerstilla informationssakerhet kan dven
innefatta loggar som anvinds i syfte att dokumentera och utreda atkomst.

Dessa loggar bendmns ofta som dtkomstloggar och avser loggar som
dokumenterar tillgang eller forsok till tillgang till information, mjukvara,
hardvara, lokal eller annan resurs. Loggarna anvands primart i syfte att
uppticka och utreda obehorig atkomst, men kan dven anviandas for att
uppticka och utreda annan otillaten anviandning.

Loggarna kan bland annat innehélla:

e Information om atkomst till information eller system (till exempel
atkomstloggar)

e Information om utskrifter fran ett system (till exempel
utskriftsloggar)

e Information om tilltrade till lokaler (till exempel tilltrddesloggar)

e Information om atkomst till fysisk utrustning, till exempel
lagringsmedia

e Information om atkomst till loggar

e Information om in- och utloggningar i system (lyckade och
misslyckade forsok)

e Information om internettrafik

5.3 Loggar som anvinds i syfte att dokumentera
transaktioner och dndringar

Loggar som anvands for att sdkerstilla informationssakerhet kan dven
innefatta loggar som anvands i syfte att dokumentera transaktioner och
andringar.

Dessa loggar kallas ofta for transaktions- och dandringsloggar och
dokumenterar utforda bearbetningar i IT-system samt mottagna eller
skickade meddelanden. Loggarna kan syfta till att uppfylla sparbarhetskrav,

2 Vagledning till riktlinjer for informationssiakerhet (RS 2020-0148) s. 41-42
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men kan dven anvandas till att aterstilla information som géatt forlorad. De
kan ocksa utgora underlag for ekonomisk revision och annan granskning.

Loggarna kan bland annat innehélla:

¢ Information om spérbarhet (till exempel spdrbarhetsloggar)
e Information om dndringar (till exempel dndringsloggar)
e Information om skickade och mottagna meddelanden

5.4 Loggar som anvinds i syfte att dokumentera
forvaltning av system

Loggar som anvands for att sdkerstilla informationssakerhet kan dven
innefatta loggar som anvinds i syfte att dokumentera férvaltning av system.

Dessa loggar over drift och forvaltning anvands for att 6vervaka drift och
tekniska handelser eller for att undersoka systemfel och
funktionsstorningar. Hit hor ocksa loggar i de sarskilda IT-miljoer som
anvands for systemutveckling samt loggar i test- och utbildningsmiljoer.

Loggarna kan bland annat innehélla:

e Teknisk information

e Information om fel i systemet (till exempel felloggar)

¢ Information om drift av systemet (till exempel driftloggar)

¢ Information om systemadministratorer (till exempel
administratorsloggar)

e Information om lésenordsbyten

5.5 Loggar som anvinds i syfte att dokumentera
granskning och uppfoljning av loggar

Loggar som anvands for att sdkerstilla informationssiakerhet kan dven
innefatta loggar som anvands i syfte att dokumentera granskning och
uppfoljning av loggar.

Loggar som anvands i syfte att dokumentera granskning och uppf6ljning av
loggar kan bland annat innehélla:

e Information om elektronisk dtkomst till uppgifter om en patient
som har forekommit i ett IT-system som anvinds av vardgivare.

e Information om loggar som framstélls med hjilp av
logganalysverktyg

e Information om loggar som har 6verforts till system for
logguppfoljning
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5.5.1 Loggutdrag for analys och uppfoljning av loggar som
registrerar hindelser som kan paverka sikerheten i
eller kring ett informationssystem

Ett loggutdrag ar i sig inte en logg, men kan innehalla uppgifter ur loggar
som identifierats, samlats in eller kopierats i syfte att ligga till grund for
analys och/eller uppfoljning. Se till exempel
Integritetsskyddsmyndighetens (IMY) webbplats gillande systematisk
logguppfoljning.

Uppgifter i analyser kan besté av beskrivningar av handelser som till
exempel forandringar och storningar i driften, bedomd orsak och vidtagen
atgard. Analyserna kan ingd i en myndighets incidenthantering.

6. Vid behov av forlangd gallringsfrist

Om verksamheten bedomer att gallringsfristen behover forlangas med
hansyn till preskriptionstider (till exempel for brottet grovt dataintrang som
preskriberas efter 10 ar) och behov av sparbarhet, rekommenderar
Regionarkivet att loggarna sparas under langre tid an vad som anges under
Bevaras/Gallringsfrist i planen.

I ett sddant beslut ska alltid principerna om uppgiftsminimering och
lagringsminimering utifran Dataskyddsforordningen (GDPR) vigas in. I
enlighet med GDPR ska lampliga skyddsatgirder vidtas vid behandling av
personuppgifter och kan i vissa fall inbegripa bland annat
pseudonymisering och kryptering. En forutsattning for detta ar att
myndigheten bedomer att loggens syfte bibehalls samt tar hansyn till hur
skyddsatgiarden eventuellt paverkar gallringen.

Ett beslut om forlangd gallringsfrist ska dokumenteras i myndighetens
verksamhetsbaserade informationsredovisning (VIR).

7. Bevarande- och gallringsregler

Typ av logg/uppgift i Bevaras/ Anmirkning

logg Gallringsfrist

Loggar hos Minst 10 ar, se Se PMFS 2022:1, 4 kap. 25-29 §8§.
verksamhetsutovare som | anmérkning

bedriver sikerhetskanslig Se kapitel 6. Vid behov av forlingd
verksamhet gallringsfrist.

Loggar i IT-system som ar | Minst 25 ar, se Se PMFS 2022:1, 4 kap. 25-29 §8§.
avsett for att behandla anmarkning
sakerhetsskydds-
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Typ av logg/uppgift i Bevaras/ Anmirkning

logg Gallringsfrist

Kklassificerad information i Se kapitel 6. Vid behov av forldngd

sakerhetsskyddsklassen gallringsfrist.

kvalificerat hemlig

Uppgifter i loggar som Minst 5 ar, se Kan benimnas som sdkerhetsloggar.

registrerar handelser som | anméarkning Avser automatisk registrering av

kan paverka sakerheten i uppgifter i loggar som syftar till att

eller kring ett uppticka och utreda sadant som skadlig

informationssystem eller otilldten paverkan, obehorig
atkomst och funktionsstorningar i
informationssystem.
Se kapitel 6. Vid behov av forldngd
gallringsfrist.

Uppgifter i loggar som 5 ar, se Kan benimnas som sdkerhetsloggar.

registrerar handelser som | anméarkning

kan pﬁverka sakerheten i Se kapitel 6. Vid behov avf(')'rlc'ingd

eller kring ett gallringsfrist.

informationssystem och

som leder till atgard

Loggar 6ver atkomst till 5 ar, se Kan bendamnas som sdkerhetsloggar.

system dar anmarkning

patientinformation Se HSLF-FS 2016:40, 4 kap. 9 §

behandlas géllande bland annat vardgivarens
ansvar, gallringsfrist och vad som ska
framga av loggarna.
Se kapitel 6. Vid behov av forlingd
gallringsfrist.

Loggar over atkomst till 5 ar, se Se kapitel 6. Vid behov av forlingd

lokaler och héardvara (till anmarkning. gallringsfrist.

exempel medicinteknisk

utrustning och skalskydd)

med information om

handelser som kan

paverka sikerheten

Loggar som utgor Bevaras/10 ér, Avser uppgifter som kan inga i

behandlingshistorik i se anmarkning. | beskrivningar 6ver genomforda
bearbetningar inom systemet som gor
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Typ av logg/uppgift i Bevaras/ Anmirkning
logg Gallringsfrist
myndighetens ekonomiska det mojligt att folja och forsta de
redovisning enskilda bokforingsposternas

behandling, enligt lag (2018:597) om
kommunal bokf6ring och redovisning 3
kap. 11 § och bokforingslagen

(1999:1078) 5 kap. 11 §.

Bevaras i de delar som dr nodvandiga
for att presentera de ekonomiska
handelserna som huvudbokforing samt
den sidoordnade bokforing som ska
bevaras (till exempel
anlaggningsregister). Resterande
gallras efter 10 ar.

Se dven Bevarande- och gallringsplan
for ekonomiinformation (LA 2019-

0122).
Ovriga transaktions- och 7 ar, se Se 7 kap. 2 § bokforingslagen
andringsloggar i ekonomi- | anméirkning (1999:1078) och 3 kap. 13 § lagen
och 16nesystem (2018:597) om kommunal bokfoéring

och redovisning.

Se kapitel 6. Vid behov av forlingd

gallringsfrist.
Transaktions- och 10 ar, se Se kapitel 6. Vid behov av forlingd
andringsloggar i diarier anmarkning. gallringsfrist.
och motsvarande
dokument- och
arendehanteringssystem
Loggar over 5 ar, se Se kapitel 6. Vid behov av forlingd
systemadministrativa anmarkning gallringsfrist.

atgarder

Loggar i utvecklings- och | Vid inaktualitet
testmiljoer
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Typ av logg/uppgift i Bevaras/ Anmirkning

logg Gallringsfrist

Loggar i Vid inaktualitet | Med utbildningsmilj6er avses kopior av
utbildningsmiljoer system eller program som anvands

uteslutande for utbildning i hur
systemet eller programmet fungerar.
Ett system for att skapa
webbutbildningar ar inte en
utbildningsmiljo.

E-postloggar

3 manader, se
anmairkning

Se kapitel 6. Vid behov av forldngd
gallringsfrist.
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